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1. Predmét smérnice a zakladni ustanoveni

1.1.Smérnici vydava reditel. Zfizovatel' zajisti, aby Smérnici byli vazani rovné: &lenové Ekolské rady
nebo rady skoly, ktefi nepodléhaji fediteli.

1.2.Touto smérnici Mate¥ska $kola Zvole, okr. Praha zapad (dle jen ,$kola”) stanovuje vniténi pravidla
pro zajisténi ochrany osobnich tdajll a pInéni povinnosti podle Obecného nafizeni EU & 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaj jakoZto p¥imo Géinného
pfedpisu EU (dale jen ,Obecné natizeni“) a podle zdkona o zpracovani osobnich udajh (déle jen
»zakon), zejména pfi zpracovani osobnich Gdajl vykonavanych skolou, jejimi zaméstnanci,
pfipadné dal$imi osobami.

1.3.Ustanoveni této smérnice jsou zévazna pro véechny osoby v ramci $koly, zejména pro zaméstnance
Skoly (dale ,zaméstnanci). Obdobné jako pro zaméstnance je tato smérnice zdvazna i pro ¢leny
Skolské rady resp. rady skoly? (dale ,$kolska rada”), dédle osoby, které maji se $kolou jiny pravni
vztah (smlouva o dilo, najemni smlouva) a které se zavazaly postupovat podle této smérnice,
predeviim pokud se pfi své &innosti seznamuji, pfipadné zpracovavaji osobni udaje skoly jako
spravce udaju.

1.4.)akékoliv smlouvy, podle kterych osobni tdaje zpracovavaji & se pti plnéni smlouvy s osobnimi
Gdaji seznamuji dal$i osoby, (dale jen "zpracovatelé a dal$i smluvni osoby"), museji byt pisemné
(v€etné elektronické formy) a obsahovat zdvazek k dodriovani této smérnice, konkretizaci
povinnosti podle smérnice a potvrzeni, Ze smluvni strana se se smérnici seznamila.

1.5.Pokud pro $kolu zajistuje zpracovani osobnich Gdajii v ramci plnéni smluvnich povinnosti jiny
subjekt (zpracovatel), pak musi byt v ramci smluvnich vztahi zarueno plnéni povinnosti podle
Obecného natizeni a podle této smérnice a musi byt upravena odpovédnost za tyto ¢innosti vici
spravci a vici kontrolnim organim. NaleZitosti smlouvy o zpracovani osobnich Gdajli upravuje
Obecné nafizeni.

! Ztizovatel zfizuje $kolskou radu, jediné on tedy miize smérnici zavazovat jeji ¢leny, ktefi nejsou zaméstnanci
$koly (§ 167 odst. 2 $kolského zakona).
2V pFipadé $kolské pravnické osoby, § 130 $kolského zdkona.
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2. Zakladni pojmy

Zékladni pojmy ochrany osobnich tidajd stanovuje Obecné nafizeni a zékon. V souladu s tim je

2.1.0sobnim tdajem jakakoliv informace tykajici se identifikované nebo identifikovatelné fyzické
osoby (dale jen ,subjekt tidaji“); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize
piimo ¢ nepfimo identifikovat, zejména odkazem na urity identifikdtor, napfiklad jméno,
identifikaéni &islo, lokaéni Uidaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby,

2.2.citlivym osobnim Gidajem osobni ddaj vypovidajici o rasovém ¢i etnickém pGvodu, politickych
nazorech, naboZenském vyznani & filozofickém piesvédleni nebo ¢lenstvi v odborech, a
zpracovani genetickych tdaji, biometrickych tidajd za iéelem jedine¢né identifikace fyzické osoby
a udaji o zdravotnim stavu & o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby. Osobni
daje tykajici se rozsudki v trestnich vécech a trestnych &int se pro Ucel této smérnice hodnoti
obdobné jako citlivé osobni udaje.

2.3.zpracovdnim osobnich udajh jakékoliv operace nebo soubor operaci s osobnimi Gdaji nebo

soubory osobnich tidajd, kterd je provadéna pomoci & bez pomoci automatizovanych postupd,

jako je shromdidéni, zaznamenani, uspoiadani, strukturovani, uloZeni, pfizptsobeni nebo

pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni prenosem, Siteni nebo jakékoliv jiné

zpFistupnéni, sefazeni & zkombinovani, omezeni, vymaz nebo zni¢eni; za zpracovani osobnich

udaju se nepovazuje:

2.3.1.pofizeni a poufiti jednotlivych fotografii nebo ¢asové omezeného obrazového zaznamu
(vzdélavaci a vychovné, kulturni, spoleéenské, sportovni akce, schilze), aniz se vytvafi
evidence a nejsou kromé b&zné identifikace jménem a piijmenim systematicky pfifazovany
dal3i osobni Gdaje?,

2.3.2.b&#né nahodilé pouzivani jednotlivych osobnich Gdaji v ramci vzdélavani a vychovy, vietné
nahodilého hodnoceni ZakQ,

2.4 .subjektem udaju fyzicka osoba, k niZ se osobni udaje vztahuji,

2.5.souhlasem subjektu tdaju jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile,
kterym subjekt Gdaji davé prohla$enim & jinym zjevnym potvrzenim své svoleni ke zpracovani
svych osobnich adajd,

2.6.likvidaci osobnich tdaji fyzické zniéeni jejich nosi¢e nebo jejich fyzické vymazéni. K fyzickému
vymazani nepostaluje vymazat data ze souboru nebo soubor zadresare 4

3 stanovisko €. 12/2012 - K poufiti fotografie, obrazového a zvukového zaznamu fyzicke osoby .
4 )e nutné pouiit specificky postup a software (elektronické skartovacky) k prepséni uvolnéného Ulozného
prostoru, kde jinak data zdstavaji i po bézném ,vymazani*“.
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3. Osobni udaje a jejich zpracovani

3.1.Zpasob zpracovani osobnich Udajll a povéiené osoby
3.1.1. Osobni udaje Ize zpracovavat pouze za podminek stanovenych Obecnym nafizenim,
pfipadné zvlastnimi zékony, pfitem? je nezbytné dodriovat ustanoveni této smérnice.
Zpracovavat lze pouze osobni udaje ziskané zakonnym zptisobem.
3.1.2.Zpracovavat osobni Gdaje a seznamovat se s nimi mohou v rozsahu podle nésledujicich
ustanoveni pouze povéiené osoby, kterymi jsou:
3.1.2.1.zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykonava agendu, jeji?
nezbytnou soucasti je zpracovani osobnich tdaju,
3.1.2.2.¢len Skolské rady, pokud je to nezbytné pro vykon jeho funkce,
3.1.2.3.0s0by, které k tomu maji oprdvnéni na zakladé uzaviené smiouvy.

3.2.U¢el zpracovani, zédkonnost a nové zavadéné Ucely zpracovani®

3.2.1.Vedkerd zpracovani osobnich Gdaji probihaji vramci jednotlivych agend, tzv. ,ucelech
zpracovani®. Ten, kdo rozhoduje o €innosti zpracovani (dale jen ,odpovédny zaméstnanec”),
pro kazdé zpracovéni (agendu, evidenci) stanovi Ucel zpracovani, tedy jeho vystizny
a konkrétné vymezujici popis v rozsahu nékolika slov. O dcelu drobnych zpracovani (tj.
zpracovani s nizkym rizikem®, napf. pomocné a dolasné evidence mensiho poétu 7aka,
zaméstnancl, dodavatelll apod., bez citlivych osobnich (daji) rozhoduje osoba, do jejiz
kompetence spada ukol, ktery zpracovani osobnich Gdaji vyzaduje. V piipadé, kdy lze
piedpokladat, Ze Gcel zpracovani zasahuje subjekty osobnich ddaji ve velkém rozsahu, je
povinna predloZit stanoveni ticelu k rozhodnuti fediteli.

3.2.2.Prdvni titul &i tituly” kaZzdého ucelu zpracovani uréi odpovédny zaméstnanec. Pravnimi tituly
jsou zpravidla

° plnéni pravni povinnosti

° pInéni dkolu ve vefejném zajmu

. pinéni smlouvy

. opravnény zajem spravce

° vyjimeéné téZ souhlas subjektu udajl

V pfipadé, kdy agenda obsahuje takeé citlivé osobni tdaje, uréi zarovef pravni titul pro citlivé
Udaje. K obojimu urci také pravni zaklad®, je-li pot¥ebny. Pokud je pravnim titulem souhlas
subjektu Udajl, jeho znéni se vidy konzultuje s povéfencem.

3.2.3.Pfi potfebé nového zpracovani osobnich ddaji ten, kdo navrhuje jeho Géel, posoudi
opravnénost Ucelu a navrhne nezbytny rozsahu tdajli pro dané zpracovani, dobu a zp(isob
uchovani a zplGsob informovani subjektt udaj.

5 &l. 5 odst. 1 pism. a) a b) Obecného natizeni
¢ Cl. 33 odst. 1 ON, ptipady, kdy neni pravdépodobné, 7e by poruseni zabezpeteni mélo za nasledek riziko pro
prava a svobody fyzickych osob
7 Pravnim titulem je nékteré ustanoveni ¢l. 6 odst. 1 pism. a) az f), &l. 9/2 pism. a) az j), ¢l. 10 Obecného nafizeni.
& Pravnim zakladem je konkrétni ustanoveni pravniho pFedpisu CR, o které se v daném pipadé zpracovani opira.
Pravni zaklad je potfebny u pravnich titul podle &l. 6/1 pism. c) a e) ON. Déle téz u nékterych pravnich tituld pro
citlivé osobni tdaje podle ¢l. 9/2 ON.

4/12



3.2.4.Ke stanoveni u&elu zpracovani, ureni pravniho titulu a pfipadné prévniho zékladu si
odpovédny zaméstnanec vyzada posouzeni povéfencem.

3.2.5.0 kaZdém nové zamysleném Uéelu zpracovéni, vyjma drobnych zpracovani, jak jsou uvedena
vbodu 3.2.1, je ten, kdo navrhuje jeho ucel, povinen informovat povéfence, a to pred
jakymkoliv krokem. Zahajit novou &innost zpracovéni lze jen na zékladé doloZitelného
posouzeni povéfencem.

3.2.6.Povéiené osoby jsou povinny zpracovavat osobni Udaje pouze ke stanovenému ucelu,
v rozsahu pracovni naplné a dkold, které jim byly stanoveny jejich nadfizenymi anebo
vyplyvajicim z jejich funkce nebo smlouvy, a na mistech k tomu uréenych.

3.2.7.Ustanoveni tohoto ¢lanku se pfi vykonu jeho funkce pfiméFené vztahuje i na ¢lena Skolské
rady, ktery spolupracuje s odpovédnym zaméstnancem
a povéfencem, a to za podminky, Ze neni zaméstnancem.

3.3.Z4sady zpracovani osobnich udaja
Povéfené osoby jsou povinny dodriovat tyto zakladni zasady pfi zpracovani osobnich Gdaju:

3.3.1.zpracovévat osobni (idaje korektnim a transparentnim zplsobem,

3.3.2.pied zavedenim kazdého zpracovani osobnich tdaji stanovit téel, pravni titul a pfipadné
pravni zaklad & opravnéné diivody spravce pro toto zpracovani,

3.3.3.zpracovévat osobni Gidaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému ucelu,
véetné archivace v pFipadech stanovenych skarta¢nim planem, poté je likvidovat,

3.3.4.zpracovavat piesné osobni idaje a podle potteby je aktualizovat. Ttidni ucitel ma povinnost
na zacatku $kolniho roku zkontrolovat aktudlnost udaji o détech a jejich zdkonnych
zastupcich, zejména je vyzvat k ohldSeni zmén (napé. zména bydlisté béhem prazdnin,
telefonniho spojeni apod.) v listinné i elektronické formé, jakoZ i pfi kaidé zméné i v
prabéhu skolniho roku,

3.3.5.zajistovat naletité zabezpeéeni osobnich udajh (¢lanek 7 smérnice).

3.4.Zaznamy o zpracovani a kontrolni seznam
3.4.1.Kafdy odpovédny zaméstnanec vede ve formulafi, jimZ byla provedena implementace
Obecného naftizeni (déle jen ,Kontrolni seznam®):
3.4.1.1.z4znamy o pFisludnych celech zpracovani (dale jen ,zéznam o zpracovani“)®
3.4.1.2.z4znamy o provedenych opatienich k dosazeni souladu s Obecnym nafizenim jako je
likvidace & vymaz dat, Ihaty pro likvidaci, forma a lhity zélohovani, Sifrovani
prenosnych médii,
3.4.1.3.zdznamy o bezpeénostnich incidentech jako je Unik, ztrata, neoprédvnény pfenos
¢i zvefejnéni,
3.4.1.4.daldi adaje potiebné kvyhodnoceni a dolozeni souladu sObecnym nafizenim
a k informovani subjekt( udaja.
3.4.2.Ke kontrolnimu seznamu maji pfistup odpovédni zaméstnanci a povéfenec. O zménéch
v kontrolnim seznamu museji odpovédni zaméstnanci vidy informovat povéfence, napf.
sdilenim aktualizované verze.
3.4.3.Reditel nebo jim uriend osoba zajisti pravidelné zalohovéni kontrolniho seznamu
a pripadnych souvisejicich dokladd.

9 ¢|. 30 Obecného nafizeni
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3.5.Zvefejhovani informaci o subjektech udajt

3.5.1.Ve veiejné Sitenych informacnich materilech a prostiedcich $koly, napfiklad v roéence, na
webu, ve Skolnim zpravodaji se pouZivaji pfedeviim takové ilustrativni fotografie/videa
a souvisejici informace, které Zaka/Zakyni neidentifikuji jednoznaéné i pro cizi osoby??,
napfiklad celkové fotografie a zibéry ze tfidy, z akce, kde nejsou déti zobrazeni
s podrobnym portrétem a/nebo se neuvadi vice, nez kfestni jméno. Takové zobrazeni
nevyZaduje svoleni.

3.5.2. V pfipadech, kdy je to pro prezentaci déti vhodné, Ize pouZit uvedené fotografie/videa tak,
Ze Ize ur¢it totoZnost, zejména uvedenim jména a pFijmeni a/nebo podrobného portrétu,
jde o zachyceni podoby a jeji rozsifovani ve smyslu § 84 a 85 ob&anského zakoniku; takové
pouiiti vyzaduje svoleni, které nemusi byt pisemné a mhze vyplyvat ze situace. Od déti
mladsich 15 let* je viak nutné vyZadat od zékonného zastupce toto svoleni anebo sdéleni,
ze ditéti k nému udélil souhlas ve smyslu § 32 obéanského zakoniku, a to na uréené obdobi
az do konce 3kolni dochazky a to pisemné anebo doloZzenym prohldsenim, napfiklad na
tfidni schizce na zékladé prezenéni listiny!2.

3.5.3.V pfipadech zvlastnich akci pofadanych $kolou, kdy je to pro prezentaci déti vhodné, lze k
takto zachycené podobé déti pfipojit ke jménu a pfijmeni dalsi Gdaje, napfiklad o t¥idé,
véku, tcasti na akci konkrétniho data, uspéchd ve vzdélani, vitézstvi v soutéfich véetné
sportovnich apod. V takovém pfipadé jde o zpracovani osobnich tdajii podle Obecného
nafizeni a pofizeni a zvefejnéni idaji vyZaduje souhlas ve smyslu &l. 4 bod 2 a 11 Obecného
nafizeni EU €. 2016/679. Pro ziskani souhlasu plati totéZ jako pro ziskani svoleni podie
piedchoziho bodu, souhlas musi byt pisemny, véetné elektronické formy.

3.5.4.Seznamy déti se nezvefejfiuji, pokud nejde o zvlastni p¥ipad zpracovani, pro ktery déti
nebo jejich zakonni zastupci dali souhlas.

4. Doklady o souladu s Obecnym natizenim

4.1.Ka?da povéiena osoba, pokud to plyne z ndplné jeji prace, dba na uchovéni dokladi, opraviiujicich
urcite zpracovani oscbnich udajh, jako jsou
4.1.1.smlouvy, pro jejichz plnéni se zpracovavaji osobni Udaje,
4.1.2. doklady o informovani subjekt(i tdajti v pFipadech, kdy nepostaéuje zvefejnéni na webu,
4.1.3. doklady o vyfizeni zadosti subjektd ddaja,
4.1.4.souhlasy se zpracovanim osobnich udajt,
4.1.5. balantni testy v pfipadé zpracovani na zdkladé pravniho titulu oprévnéného zajmu spréavce
nebo tieti osoby,

1% Rozsudek NS 30 Cdo 936/2005: I. Podminkou poskytnuti ochrany prava na podobu je, aby osoba zobrazeného
byla na zakladé zobrazeni obecné identifikovatelna.
1 Ve skutecnosti mohou Zaci v zdsadé podle § 31 OZ tato svoleni a souhlasy udélovat sami podle rozumové a
volni vyspélosti, tedy podle situace asi od 13 let. Pro tuto smérnici se v3ak pro jistotu stanovi napevno 15 let. (§
31 0Z: ,Md se za to, Ze kaZdy nezletily, ktery nenabyl piné svéprdvnosti, je zpiisobily k pravnim jedndnim co do
povahy pfimérenym rozumové a voini vyspélosti nezletilych jeho véku.”)
12 Napfiklad pokud se uéitel na tfidni schizce dotaZe rodic, zda svoluji s takovymto pouzivanim fotografii a videi,
a nikdo neprojevi nesouhlas, pak je tfeba to poznamenat k prezenéni listiné a tuto uchovat jako doklad. Toto
svoleni nelze zaménit se souhlasem podle nasledujiciho bodu ¢. 3.5.3.
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4.1.6. evidence kli¢u, je-li potfebna,

4.1.7.evidence piistupl do pocitadii a pFistupovych prav v informacnim systému, je-li potfebna,

4.1.8.udaje o zpfistupnéni zaznamu kamerového, dochazkového systému, Ci dalSich specifickych
zdznam{ osobnich udajl,

4.1.9.dal3i obdobné doklady.

4.2.Tyto doklady vede odpovédny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha
umoZfuje, jinak se v kontrolnim seznamu pouze uvede, kde jsou uloZeny.

. Prava subjektl adaju

. Povéfenec pro ochranu osobnich Gdajd

6.1.Pro $kolu vykondava Ukoly povéfence pro ochranu osobnich tdaji Jakub Iran, e-mailova adresa:
jakub.iran@sms-sluzby.cz, telefon: 732 633 384.

6.2.Reditel zajisti zvefejnéni kontaktnich Gdaji povéFence a Utadu pro ochranu osobnich tdaji je sdéli
véetné jeho identifikace.

6.3.Viechny povéiené osoby jsou povinny:
6.3.1. konzultovat s povéfencem viechny zaleZitosti, souvisejici s ochranou osobnich udajl, pokud
si nejsou zcela jisty jejich provaddénim v souladu s Obecnym naftizenim,
6.3.2. poskytnout povétenci souginnost pfi pInéni jeho Ukoll, zejména mu umoinit plny pfistup
k osobnim udajim a k operacim zpracovani,
6.3.3.zdrzet se jakéhokoli jednéni, které by mohlo ohrozit nezévislé posouzeni véci povéfencem,
6.3.4.neukladat povéienci ukoly, které by vedly k jeho stfetu zajm0.

6.4.zZaméstnanci, déti, jejich zakonni zastupci a dalsi osoby, jejichZ osobni udaje Skola zpracovéva, se
mohou kdykoliv obratit na povéfence s Zadosti o radu, tykajici se jejich osobnich tdaju.

6.5.Povinnosti povéfence jsou stanoveny ve zvlastni smlouvé.

. Bezpec€nost informaci

7.1.0becné postupy pfi zabezpeéeni osobnich udaju
7.1.1.PtiméFené zabezpeéeny museji byt zpracovdvané osobni ldaje, jakoZ i ty, které nejsou
systematicky zpracovévané, napfikiad vyskytujici se v jednotlivych nezafazenych dopisech,
sdélenich, e-mailech.
7.1.2. Uroven zabezpeceni lze pfiméFené snizit u osobnich Gdaju, u nich je riziko pro subjekty ddaj
nepatrné nebo jsou bézné dostupné verejnosti:
7.1.2.1.na zakladé zakona o svobodném pftistupu k informacim,
7.1.2.2.na zakladé opravnéného zvefejnéni (napfiklad ve vefejné piistupnych registrech),
7.1.2.3.nepfedstavuji Zadné riziko pro subjekty udajd, napiiklad maly poet nahodilych
nevyznamnych informaci.

18 (|, 38 Obecného nafizeni
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7.1.3.V pochybnostech je povéfend osoba vidy povinna konzultovat potfebu zabezpedeni
s nadfizenym nebo s povéfencem.

7.1.4.0sobni udaje musi byt zabezpeleny pted neopravnénym nebo nahodilym pistupem k nim,
proti jejich zméné, zniCeni &i ztraté (zejména dostatedné zalohovani), neopravnénym
a nezabezpecenym prenosiim, proti jejich jinému neopravnénému zpracovani, jakoz i proti
jinému zneuZiti osobnich udaji. Zabezpedeni spocivd pfi nepfitomnosti povéfenych osob
zejména v uchovavani zdznamovych médii (listinnych i elektronickych), obsahujicich osobni
udaje, v uzaméenych skfinich, v uzamykani kanceldfi a jinych mist.

7.1.5. Pové&iené osoby jsou povinny dodriovat pravidla informaéni bezpeénosti, zejména nesméji
bez souhlasu spravce informacniho systému instalovat ned(véryhodné programy (zejm.
»zdarma“). Je zakdzano otevirat podezielé odkazy nebo piilohy e-mailli. V ptipadé nejasnosti
je povéfend osoba povinna kontaktovat nadfizeného anebo spravce informaéniho systému.

7.1.6.Dale jsou povéfené osoby povinny vyvarovat se jakéhokoliv jednéni, které by mohlo byt
chapano jako neoprdvnéné zvefejiiovani osobnich Gdaji nebo vést k neoprdvnénému
pFistupu tfetich osob k osobnim didajim. Zejména, ale nikoliv pouze:

7.1.6.1.sdélovat jakékoliv osobni Udaje jiné osobé, ne? kterd je subjektem Gdajd nebo je jejim
zékonnym zastupcem. Tim neni dotéena moinost pouZivat osobni Gdaje pfi béiné
¢innosti Skoly ve smyslu €lanku 2.3.1 (pofizeni a poutiti jednotlivych fotografii nebo
tasové omezeného obrazového zaznamu (vzdéldvaci a vychovné, kulturni,
spole¢enské, sportovni akce, schiize), aniz se vytvéfi evidence a nejsou kromé béiné
identifikace jménem a prijmenim systematicky p¥ifazovany dalsi osobni udaje,) a 2.3.2
(b&Zné nahodilé pouzivani jednotlivych osobnich ddaji v rémci vzdélavani a vychovy,
véetné nahodilého hodnoceni zak,

7.1.6.2.hlasité sdélovat podrobné osobni tidaje ve vefejné pFistupnych prostorach (napf. Satny,
chodby, jidelna apod.),

7.1.6.3.umoznit nepovolanym osobam nahlizet do dokumentli s osobnimi Gdaji
nebo na obrazovku monitoru, kde jsou takové udaje zobrazeny, nechdvat tieti osoby
samotné v kabinetech nebo nechavat ve tfiddch dokumenty obsahujici osobni tdaje
bez dozoru,

7.1.6.4.sdélovat komukoliv sva pristupova hesla do poéitade, do informaénich systémd a hesla
k zasifrovanym souborlim nebo zafizenim, v pfipadé jeho vyzrazeni ihned zajistit jeho
zménu,

7.1.7.Povéfené osoby nesméji zpracovat osobni tidaje mimo konkrétné uloZené pracovni dkoly €i
své povéfeni, zejména bezdlvodné pofizovat si jejich kopie. Pfed skonéenim smluvniho
vztahu &i povéieni jsou povinny vSechny piidélené nosi¢e osobnich Gidaji odevzdat. Déle jsou
povinni zkontrolovat, zda na jejich soukromém nosi¢i ¢i zafizeni nezlstaly osobni udaje,
s nimiz pfisli do styku v ramci svého povéreni, a pokud ano, bezpeéné fyzicky je vymazat
podle ¢lanku 2.6.

7.2.Zabezpeceni pisemnosti a zaznamovych médii obsahujicich osobni Gdaje
7.2.1.Pisemnosti a digitdIni ziznamova média, které obsahuji osobni tdaje, musi byt mimo dobu,
kdy jsou pod dohledem zaméstnancl, zabezpeceny v uzaméenych skfinich, popf. na jinych
mistech, zajiStujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni zalohy,
obsahujici osobni udaje.
7.2.2.Tfidni knihy, vykazy, eviden¢ni listy, individudlni vzdélavaci plany a dal$i materialy ze 3kolni
matriky, které obsahuji osobni tdaje Zak(, jsou trvale uloZeny v uzamykatelnych skfinich
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v kancelafi 3koly, feditele nebo zastupce feditele (dale jen ,kancelai“). Pokud je to nutné,
mohou je vnezbytném rozsahu uklddat také tfidni ucitelky/ucitelé vzamykatelnych
skiitikach ve tfidé nebo kabinetu. Tyto materiély i jejich ¢asti nelze ponechévat bez dozoru,
vynaset ze 3koly, pfedavat nebo jejich kopie poskytovat neopravnénym osobdm.

7.2.3.0sobni spisy zaméstnanc( jsou uloZzeny v uzamykatelnych skiinich v kancelafi, pfistup k nim
md feditel $koly nebo zastupce feditele, zastupuje-li feditele, pfipadné, je-li to nutné, téz
sekretarka $koly nebo mzdova téetni. Zaméstnanci maji pravo seznamit se s obsahem svého
osobniho spisu®®.

7.2.4.Likvidace osobnich udajii se provadi podle spisového a skartacniho fddu Skoly. Pokud
skartace uréitého typu osobnich Gdajii neni skartaénim Fadem upravena, likviduji se
po uplynuti doby nezbytné k danému G&elu. Osobni udaje se likviduji zdrovef v listinné
i elektronické formé, pokud jejich téely zpracovani nejsou odlisné.

7.2.5.Za plnéni povinnosti stanovenych ve wyie uvedenych odstavcich tohoto Elanku jsou
odpovédny povéfené osoby podle rozsahu svych opravnéni.

7.3.Zabezpecéeni dat obsahujicich osobni Udaje v osobnich pocitadich a na
sitich
7.3.1. Data obsahujici osobni idaje, ktera jsou uloZena v osobnich poéitadich, musi byt zabezpecena
pted volnym pfistupem neopravnénych osob, pied zménou, zni¢enim, ztratou,
neopravnénymi pfenosy, jinym neopravnénym zpracovanim, jakoi i jinym zneuZitim
osobnich udajl. To plati i pro sluZebni telefony, pokud obsahuji osobni Gidaje zpracovavané
v agenddch koly podle ¢lanku 3.2.1. nebo k nim maji dalkovy ptistup.
7.3.2. Pocitade s pfistupem k osobnim tdajim museji mit alespori zabezpeceny pfistup do poditace
(pFihlaseni pod heslem) a nastaveno uzamdéeni obrazovky po dobé nelinnosti nejvyde
5 minut. P¥i odchodu z pracovi§té (napf. pauza na obéd) se opravnéna osoba odhlasi (nap¥.
kidvesova zkratka Win+L).
7.3.3.Vyznamné evidence osobnich udaji (napfiklad mzdovd, persondlni agenda, rozsédhla
evidence 7akd s daldimi, zejména kontaktnimi Udaji, zdznamy zvychovnych komisi,
individudini vzdélavaci plany) museji byt zabezpeleny také zvlastnim pfistupem
do programového vybaveni anebo byt jako soubor Sifrované.
7.3.4.Elektronicka kolni matrika se vede v zabezpeéeném informacnim systému, do kterého maji
ptistup jednotlivi pedagogové pisemné povéreni feditelem, a to jen na zakladé jedine¢ného
pFihladeni a pouze v rozsahu opravnéni daného funkénim zafazenim. PFi préci s elektronickou
evidenci nesméji povéiené osoby opoustét podita bez odhlaseni. P¥istupy nastavuje spravce
informacniho systému podle pokynl feditele a zastupce feditele. Zakonni zastupci mohou
mit zabezpedeny dalkovy pfistup na zakladé jedine¢ného prihlaseni vyhradné k vlastnim
udajlim o klasifikaci.
7.3.5.Data s osobnimi udaji na jakémkoliv prenosném médiu, jako je notebook, flashdisk, pfenosny
disk, Ulozité soubord mobilniho telefonu a podobné, museji byt, i kdyZ se nepredpoklada
jejich vynaseni z objektu alesponi:
7.3.5.1.zajisténa Sifrovanim disku ¢i jiného uloZisté pomoci Sifrovaciho programu,
7.3.5.2.zajisténa zabezpedenym pfistupem do programového vybaveni, které data uklada
Sifrované,
7.3.5.3.byt jako soubor Sifrované, nebo

1% § 312 zakoniku prace
9/12



8. Po
8.1

8.2

8.3.

7.3.5.4.je-li to dostate¢né s ohledem na riziko pro subjekty osobnich udaji, byt dostateéné
pseudonymizovana.

7.3.6.Pokud ptenosné médium slouZilo jen k pfenosu, museji byt data s osobnimi Gdaji
bezodkladné po prenosu bezpeéné fyzicky vymazana podle ¢lanku 2.6.

7.3.7. Pfed vyfazenim jakéhokoliv elektronického nosice dat (likvidace, prodej, vyptijéka, darovani)
musi byt nosi¢ zkontrolovdn a vSechny osobni tidaje bezpeéné fyzicky vymazény podle ¢lanku
2.6.

7.3.8. Povéiené osoby pravidelné posuzuji troveit zabezpeéeni informacnich systémi véetné
pfenosu dat s ohledem na rizika pro subjekty osobnich tdajl a v pfipadé potieby pfijimaji
vhodna technicka a organizacni opatieni, aby rizika zmirnily.2°

7.3.9. Povérené osoby zejména dbaji na dostatecnou kvalitu hesel (nejméné 8 znakt, obsahuje
minimalné 3 ze 4 poloZek: Velka pismena, mala pismena, ¢isla, symboly jako pomicka
¢i lomitko), pravidelné obmény hesel a je-li to mozné vzhledem k nutné zastupitelnosti,
divérnosti pouze pro jednoho uZivatele. V pfipadé potieby ukladaji hesla zabezpedené
a zcela oddélené od pocitach a médii, na nichZ jsou pouZita.

7.3.10. Pfenos soubor( s osobnimi Gdaji nezabezpecenou siti Internet (nap¥. protokol http:/)

a jejich uloZeni na nezabezpecenych ulozistich (béZné e-mailové schranky, pfechodna
Glo#isté jako Uschovna.cz) je pripustny jen se zadifrovanim souboru a pfeddnim hesla
pfijemci jinou cestou, napfiklad SMS zpravou na ovéfené Cislo telefonu ¢i pomoci jiné
bezpelné aplikace.

7.3.11. UmozZnuje-li to programové vybaveni, povéfené osoby vidy vyuZiji moZnosti zaznamu
pFistupll a ¢innosti (auditniho zaznamu, logu) na pocitacich nebo v informaénim systému.
Zaznamy pravidelné kontroluji. Timto Gkolem muzZe byt povéien uréeny zaméstnanec.

7.3.12. Za pInéni povinnosti stanovenych v tomto &lanku jsou odpovédny povérené osoby podle
rozsahu svych opravnéni.

ruseni zabezpeceni a mira jeho rizika

Zjisti-li kdokoliv, Ze doslo k fyzickému nebo elektronickému poruseni zabezpeceni osobnich Gdaja,
naptiklad aniku, ztraté, zniceni, neopravnénému zverejnéni osobnich ddaji (dale jen ,incident”),
neprodlené o tom informuje feditele, povéience a odpovédného zaméstnance.

.Odpovédny zaméstnanec, je-li to moiné, bezodkladné zabrani dalSimu neopravnénému nakladani,
zejména zajisti znepfistupnéni, dale vyhodnoti riziko pro prdva a svobody fyzickych osob,
a konzultuje s povéfencem. Pokud ve shodé s povéfencem posoudi jako nepravdépodobné, ze by
incident mél za nasledek riziko pro prava a svobody fyzickych osob (dale jen ,nizké riziko”),
provede o incidentu zdznam k pfislusnému ucelu zpracovani v kontrolnim seznamu. Pokud
vyhodnoti, Ze nejde jen o nizké riziko, ohlasi tuto skute¢nost Uradu pro ochranu osobnich tidajd
nejpozdéji do 72 hodin od okamziku, kdy se o poruseni zabezpedeni dozvédél néktery odpovédny
zaméstnanec?,

Pokud je riziko pro prava a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym
zplsobem navic informuje subjekty (daji??. Pokud v konzultaci s povéfencem viak vyhodnoti,
Ze jiZ existuje Ci lze pfijmout opatieni, diky némuz se vysoké riziko pro subjekty idajd neprojevi,

20 ). 32 Nafizeni
21 ¢|. 33 Narizeni
22 | 34 Natizeni
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anebo by informovani vyzadovalo nepfiméfené usili, pouze zvefejni informaci o incidentu na webu
gkoly na vyrazném misté.

9. Zavéreéna ustanoveni

9.1.Kontrola dodrzovani smérnice
9.1.1. Reditel, pfipadné jeho zastupce zajisti kontrolu pInéni povinnosti vyplyvajicich z ustanoveni
Smérnice pro nakladani s osobnimi tdaiji.
9.1.2.Reditel, pfipadné jeho zastupce zajisti, aby byly se Smérnici pro nakladani
s osobnimi Udaji sezndmeny viechny povérené osoby.

9.2.Revize smérnice
9.2.1.Revize Smérnice pro nakladani s osobnimi tdaji je provedena v pfipadé potfeby, minimainé
viak jednou za dva roky.
9.2.2.Za zpracovani, Udribu a revize Smérnice pro nakladani s osobnimi udaji odpovida feditel,
pripadné jeho zastupce.
9.2.3.Revize smérnice se provadi na zakladé konzultace s povéfencem pro ochranu osobnich udaji.

9.3.U¢innost smérnice
Smérnice pro nakladani s osobnimi ddaji nabyva platnosti a Gcinnosti dnem vydani.

Ve Zvoli dne 28.8.2023

Mateiska skola Zvole
prispévlkova organizace
Piicna 211
252 45 Zvole
1CO: 084 08 157

Bc. Blanka Métlova /
Lda e
Reditelka 3koly / @m
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